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 前 言 

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由中国智能网联汽车产业创新联盟提出。 

本文件起草单位：国汽（北京）智能网联汽车研究院有限公司、惠州市德赛西威汽车电子股份有限

公司、北汽福田汽车股份有限公司、陕西重型汽车有限公司、博世汽车部件（苏州）有限公司、中国软

件评测中心（工业和信息化部软件与集成电路促进中心）、北京百度网讯科技有限公司、北京航迹科技

有限公司、北京汽车研究总院有限公司、重庆长安汽车股份有限公司、浙江长三角车联网安全技术有限

公司、北京赛目科技股份有限公司、招商局检测车辆技术研究院有限公司、苏州挚途科技有限公司、中

汽研软件测评（天津）有限公司、江苏智能网联汽车创新中心有限公司、中国标准化研究院长三角分院、

襄阳达安汽车检测中心有限公司、中国汽车工程研究院股份有限公司、北京经纬恒润科技股份有限公司、

北京万集科技股份有限公司、中国信息通信研究院、国汽智端(成都)科技有限公司、上海智能网联汽车

技术中心有限公司、紫光国芯微电子股份有限公司、国家金融科技测评中心、国家工业信息安全发展研

究中心、一汽奔腾轿车有限公司、江铃汽车股份有限公司、南德认证检测（中国）有限公司上海分公司、

国家金融科技测评中心、宁波谦川科技有限公司等。 

本文件主要起草人：
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汽车远程升级（OTA）信息安全测试规范 

1 范围 

本文件适用于M类、N类汽车远程升级（OTA）的信息安全设计开发、验证和生产工作。 

本文件规定了汽车远程升级（OTA）前的服务平台验证、升级中的访问控制和密码技术应用，及升

级后的处置过程中的测试方法。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB XXXXX 汽车软件升级通用技术要求 

GB XXXXX 汽车整车信息安全技术要求 

GB/T 22239 信息安全技术 网络安全等级保护基本要求 

GM/T 0005 随机性检测规范 

3 术语和定义 

下列术语和定义适用于本文件。 

33..11   

软件升级 software update 

将某版本的软件更新到新版本或更改配置参数的过程（包括更改软件功能的配置参数）。 

注1 ：“软件升级”也称“软件更新”。  

注2 ：“软件升级”包含“在线升级”和“离线升级”。 

[来源：GB《汽车软件升级通用技术要求》，定义3.2] 

33..22   

升级包 updates package 

用于进行软件升级的软件包。 

[来源：GB《汽车软件升级通用技术要求》，定义3.6] 

33..33   

服务平台 service platform 

包括为汽车OTA升级提供各项服务的信息化平台，为汽车OTA升级提供通道接入、任务管理和升级

数据等服务。 

33..44   

补丁 patch 

指为解决使用过程中暴露的系统漏洞而发布的解决问题的小程序。 

33..55   

测试服务平台 test service platform 

在测试过程中，为避免因测试活动而阻塞、扰乱、破坏OTA服务平台的正常工作，而临时性搭建的、

与生产用服务平台的安全功能与安全保障相一致的测试用服务器。 

4 缩略语 

以下缩略语适用于本文件。 

OTA：空中下载（Over-the-Air） 
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CDN：内容分发网络（Content Delivery Network） 

AES：高级加密标准（Advanced Encryption standard） 

DES：数据加密标准（Data Encryption standard） 

ECB：电码本（Electronic Codebook） 

 

5 测试条件 

55..11  测试环境 

5.1.1 测试环境应包含实现汽车 OTA 软件升级功能所需的各种组件，包括 OTA 软件升级平台、通信

链路、车载总线网络架构、车端待升级部件等。 

5.1.2 测试环境应实现正常的汽车 OTA 软件升级全过程，同时应能模拟各种异常情况。 

5.1.3 测试环境应保障在测试过程中与车辆、服务平台的稳定通信。 

5.1.4 测试环境应保证车辆能安全运行，至少包含支持车辆多运行工况的台架环境。 

5.1.5 测试环境应避免影响服务平台各服务器稳定运行。 

55..22  测试服务平台 

5.2.1 测试服务平台应能触发车辆的升级并完成整个升级过程。在测试开始之前，测试服务平台应配

备软件升级功能介绍材料并在开始升级前进行至少一次完整升级过程的演示。 

5.2.2 测试服务平台中业务系统服务器、升级服务器、CDN 服务器应可登录。 

5.2.3 测试服务平台应能记录 OTA 平台操作的完整日志，测试服务平台在测试开始之前应进行至少

一次平台操作的日志读取。 

5.2.4 若测试车载设备支持上传日志功能，测试服务平台应能获取到测试车载设备的日志，测试服务

平台在测试开始之前进行至少一次测试车载设备的日志读取。 

55..33  测试通信链路 

5.3.1 测试通信链路应能保证整个升级过程中通信稳定，在测试开始之前应进行至少一次升级验证。 

5.3.2 若测试车载设备支持上传本地日志功能，则测试通信链路应能保证测试车载设备上传本地日志

时通信畅通，在测试开始之前进行至少一次测试车载设备的日志上传验证。 

55..44  测试车载设备 

5.4.1 测试车载设备应能接收升级任务并完成整个升级过程。在测试开始之前，应参照设备配备软件

升级功能介绍材料并在开始升级前进行至少一次完整升级过程的演示。 

5.4.2 若测试车载设备支持上传日志功能，测试升级部件在测试开始之前进行至少一次日志上传。 

5.4.3 若测试车载设备不支持上传日志功能，则应当提供获取本地升级日志的途径，在测试开始之前

应对测试车载设备进行至少一次日志产生及读取验证。 

6 服务平台安全测试 

66..11  托管环境的安全测试 

6.1.1 测试目的 

检测OTA软件升级服务平台托管环境是否安全。 

6.1.2 前置条件 

OTA软件升级服务平台应在测试环境中进行并避免影响正常业务。 

6.1.3 测试方法 

测试按照以下内容进行： 
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a) 检查 OTA 软件升级服务平台所处的物理环境是否在物理访问控制、防盗窃、防破坏、防雷击、

防火、防水、防潮、防静电、防爆、电磁防护等方面满足所需的安全物理环境要求，相关要求

可参考 GB/T 22239-2019； 

b) 检查 OTA 软件升级服务平台所处的网络环境是否在网络架构、通信传输、可信验证、网络设

备防护、安全区域划分、边界隔离、访问控制、安全审计、入侵防范、恶意代码防护等方面满

足所需的安全技术要求，相关要求可参考 GB/T 22239-2019； 

c) 检查 OTA 软件升级服务平台所处的主机系统（含操作系统）是否在身份鉴别、访问控制、安

全审计、入侵防范、恶意代码防范、漏洞防范等方面满足所需的安全技术要求，相关要求可参

考 GB/T 22239-2019； 

6.1.4 通过标准 

通过标准如下： 

a) OTA 软件升级服务平台所处的物理环境应符合该环境所需三级安全等级，可参考 GB/T 22239-

2019 的安全防护要求； 

b) OTA 软件升级服务平台所处的网络环境应符合该环境所需三级安全等级，可参考 GB/T 22239-

2019 的安全防护要求； 

c) OTA 软件升级服务平台所处的主机系统应符合该环境所需三级安全等级，可参考 GB/T 22239-

2019 的安全防护要求。 

66..22  服务平台公开安全漏洞测试   

6.2.1 测试目的 

检测OTA软件升级服务平台是否存在已公开安全漏洞。 

6.2.2 前置条件 

OTA软件升级服务平台中包含相关开源软件。 

6.2.3 测试方法 

测试按照以下内容进行： 

a) 检查 OTA 软件升级服务平台所使用的组件版本、系统版本； 

b) 在 CVE、CNNVD、CNVD 等行业权威漏洞库平台上查询所使用的组件版本是否存在公开漏

洞，若存在则进行公开漏洞利用测试； 

c) 直接使用漏洞扫描、二进制固件分析等工具对 OTA 软件升级服务平台进行漏洞分析，检查是

否存在中高危漏洞。 

6.2.4 通过标准 

通过标准如下： 

a) OTA 软件升级服务平台所使用相关的服务组件已打补丁或者为最新版本； 

b) 使用漏洞扫描、二进制固件分析等工具对 OTA 软件升级服务平台进行分析后，未发现中高危

漏洞。 

66..33  服务平台访问控制机制测试 

6.3.1 测试目的 

检测OTA软件升级服务平台是否有访问控制机制以及访问机制是否存在缺陷。 

6.3.2 前置条件 

OTA软件升级服务平台白名单列表和系统用户权限配置文件。 

6.3.3 测试方法 

测试按照以下内容进行： 
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a) 使用白名单之外的 IP 地址访问 OTA 升级服务平台，检测服务平台是否正常响应； 

b) 匿名访问 OTA 升级服务平台相关功能与服务，检测服务平台是否能正常响应； 

c) 查看系统用户权限配置文件，检查系统是否采取最小权限原则、责任分离原则、数据抽象原则

策略。 

6.3.4 通过标准 

通过标准如下： 

a) OTA 软件升级服务平台采用白名单机制； 

b) 匿名访问 OTA 软件升级服务平台相关功能失败； 

c) OTA 升级服务平台采用了基于角色的访问控制，采用最小权限原则、责任分离原则、数据抽

象原则。 

66..44  服务平台用户凭据安全测试  

6.4.1 测试目的 

检测OTA软件升级服务平台用户凭据是否具备安全性。 

6.4.2 前置条件 

前置条件包括以下内容： 

a) OTA 软件升级服务平台文档； 

b) OTA 软件升级服务平台通信数据与测试账号。 

6.4.3 测试方法 

测试按照以下内容进行： 

a) 查看功能文档或登录后台，检测对用户凭据是否有复杂度与定期更改的要求； 

b) 查看设计文档，检测用户凭据是否为加密存储，且加密算法、密钥长度及密钥管理方式是否满

足国际通用或国家标准要求。 

6.4.4 通过标准       

通过标准如下： 

a) 用户凭据长度应至少 8 位，至少包含数字、大写字母、小写字母以及特殊字符中的三种或三种

以上组合，且用户凭据应有定期更改提醒； 

b) 用户凭据应采用国际通用或国家标准规定的加密算法进行加密且存储加密后的凭据。 

66..55  服务平台认证失败处理安全测试 

6.5.1 测试目的 

 OTA软件升级服务平台认证失败处理安全性测试。 

6.5.2 前置条件 

前置条件包括以下内容： 

a) OTA 软件升级服务平台文档； 

b) OTA 软件升级服务平台通信数据与测试账号。 

6.5.3 测试方法 

测试按照以下内容进行： 

a) 查看功能文档中，检测系统是否提供认证失败处理机制； 

b) 检测系统在认证用户身份时是否具备认证失败处理机制，如是否采取结束会话、限制非法登陆

次数和自动退出等措施； 

c) 检测系统在认证失败后，提供的认证失败信息是否模糊。 

6.5.4 通过标准 
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通过标准如下： 

a) 系统具备合理的认证失败处理功能，如采取结束会话、限制非法登陆次数和自动退出等措施； 

b) 系统在提示客户认证失败时，提示信息不具备指向性。 

66..66  服务平台数据处理活动安全测试       

6.6.1 测试目的 

OTA软件升级服务平台数据处理活动是否安全。 

6.6.2 前置条件 

OTA软件升级服务平台通信数据与测试账号。 

6.6.3 测试方法 

测试按照以下内容进行： 

a) 对 OTA 软件升级服务平台中的数据进行分析，检查服务平台中是否存在对个人敏感信息进行

非授权收集或泄露、非授权数据外传等恶意行为； 

a) 使用分析、查找方法，检查服务平台中是否以明文形式存储个人敏感信息； 

b) 检测系统中是否存在的测试程序、后门程序、密钥、执行脚本、敏感字段等； 

c) 对代码进行查找和分析，检查在代码中是否存在硬编码密钥； 

d) 检查该服务平台中是否使用国际通用或国家标准规定的加密算法和参数； 

e) 检查是否存在将同一个密钥复用于多种不同用途。 

6.6.4 通过标准       

通过标准如下： 

a) 服务平台不存在对个人敏感信息进行非授权收集或泄露、非授权数据外传等恶意行为； 

b) 平台的配置文件、后门程序、密钥文件、执行脚本、日志不存在明文形式的个人敏感信息； 

c) 代码中不存在硬编码密钥； 

d) 服务平台使用国际通用或国家标准规定的加密算法； 

e) 不存在将同一密钥复用于多种不同用途的情况。 

66..77  服务平台会话安全机制测试    

6.7.1 测试目的 

检测OTA软件升级服务平台是否存在会话安全漏洞。 

6.7.2 前置条件 

前置条件包括以下内容： 

a) OTA 软件升级服务平台文档； 

b) OTA 软件升级服务平台通信数据与测试账号。 

6.7.3 测试方法 

测试按照以下内容进行： 

a) 检查设计文档是否有会话安全的设计； 

b) 分析会话内容，检验 OTA 软件升级服务平台是否具备会话安全保护机制，查看服务器会话是

否随机分配 session ID； 

c) 核查安全通信协议是否禁用会话重协商和 TLS 压缩功能。 

6.7.4 通过标准 

通过标准如下： 

a) 设计文档中存在会话安全的设计； 

b) OTA 软件升级服务平台的不同会话的 session ID 不同或无规律变化； 
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c) 安全通信协议禁用会话重协商和 TLS 压缩功能。 

66..88  服务平台随机数生成机制安全测试   

6.8.1 测试目的 

检测OTA软件升级服务平台是否存在随机数不安全漏洞。 

6.8.2 前置条件 

OTA 软件升级服务平台文档。 

6.8.3 测试方法 

使用设计文档分析的方法并验证，检查使用到的随机数是否由已验证的、安全的随机数生成器产生。 

6.8.4 通过标准 

使用密码学安全伪随机数生成器(CSPRNG)或经过权威机构认定TRNG生成随机数，使得随机数的

生成更为严格，其熵更大，使其可用于安全敏感的功能。 

66..99  服务平台日志机制安全测试  

6.9.1 测试目的 

检测OTA软件升级服务平台日志机制安全。 

6.9.2 前置条件 

OTA软件升级服务平台通信数据与测试账号。 

6.9.3 测试方法 

测试按照以下内容进行： 

a) 进入服务平台，打开日志信息记录文件，查看内容是否包括但不限于日期和时间、主体身份、

事件类型、事件结果等组成部分； 

b) OTA 软件升级服务平台日志信息的存储保密性算法是否采用国际通用或国家标准规定加密算

法； 

c) 以非授权的用户进行 OTA 软件升级服务平台日志存储区域读取写入操作，检查是否存在访问

控制机制； 

d) 使用逆向分析工具配合系统命令读取日志功能区域内容，检测是否为密文存储； 

e) 日志记录保存周期从生产到报废整个生命周期，并对日志记录进行备份保存。 

6.9.4 通过标准 

通过标准如下： 

a) OTA 软件升级服务平台日志完整，包括日期和时间、主体身份、事件类型、事件结果等组成

部分； 

b) OTA 软件升级服务平台日志功能使用的安全算法满足要求，存储保密性算法采用国际通用或

国家标准规定的加密算法； 

c) OTA 软件升级服务平台对日志读写存在权限管理； 

d) OTA 软件升级服务平台应用日志为密文存储； 

e) 日志记录存储空间已满时，应能够实现删除最旧的记录以存储新记录。 

7 通信链路安全测试 

77..11  升级前访问认证安全测试 

7.1.1 测试目的 

检测OTA软件升级服务平台是否包含通信认证以及认证是否有缺陷。 
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7.1.2 前置条件 

前置条件包括以下内容： 

a) 测试车辆或者测试部件。 

b) OTA软件升级服务平台通信数据与测试账号。 

c) OTA软件升级系统文档。 

7.1.3 测试方法 

测试按照以下内容进行： 

a) 检查 OTA 软件升级服务平台是否采用 TLS1.2 及以上版本的通信协议、是否采用双向认证机

制，以及数据是否进行加密传输（例如使用 SM4、AES 加密算法）； 

b) 检测认证通信报文是否具有数字签名或其他的消息真实性防护措施。 

7.1.4 通过标准 

通过标准如下： 

a) OTA 软件升级服务平台采用双向认证机制以及数据进行加密传输，若认证失败后拒绝进行升

级，并记录安全日志； 

b) 认证通信报文具有数字签名或其他的消息真实性防护措施。 

77..22  通信数据传输安全测试 

7.2.1 测试目的 

检测OTA软件升级服务平台通信报文是否为加密传输。 

7.2.2 前置条件 

前置条件包括以下内容： 

a) 测试车辆或者测试部件。 

b) OTA 软件升级服务平台通信数据与测试账号。 

c) OTA 软件升级系统文档。 

7.2.3 测试方法 

测试按照以下内容进行： 

a) 查看 OTA 软件升级系统文档或分析 OTA 软件升级服务平台通信报文，检测其通信链路是否

采用加密通道传输数据以及加密算法是否符合国际通用或国家标准要求； 

b) 分析 OTA 软件升级服务平台通信报文，检测其通信敏感数据是否为明文传输。 

 

7.2.4 通过标准 

通过标准如下： 

a) OTA 软件升级服务平台通信链路使用加密通道传输数据、加密算法符合国际通用或国家标准

要求； 

b) OTA 软件升级服务平台通信敏感数据加密后传输。 

 

77..33  密钥生成策略测试 

7.3.1 测试目的 

检测服务平台和车载设备之间的通信所使用的的密码算法是否符合国际通用或国家标准要求。 

7.3.2 前置条件 

前置条件包括以下内容： 
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a) 有足够的权限进入 OTA 软件升级服务平台客户端和服务端； 

b) 测试系统能够获得链路加密的会话密钥。 

7.3.3 测试方法 

测试按照以下内容进行： 

a) 检测生成的对称密钥值是否为真随机数序列； 

b) 检测生成的对称密钥生命周期是否满足会话密钥动态性要求。 

7.3.4 通过标准 

通过标准如下：  

a) 生成的对称密钥不是伪随机数序列，具备随机性； 

b) 生成的对称密钥生命周期满足会话密钥动态性要求。 

77..44  密钥强度与算法安全测试 

7.4.1 测试目的 

检测OTA软件升级服务平台密钥强度与算法是否符合国际通用或国家标准要求。 

7.4.2 前置条件 

前置条件包括以下内容： 

a) 测试车辆或者测试部件； 

b) OTA 软件升级服务平台通信数据与测试账号； 

c) OTA 软件升级系统文档。 

7.4.3 测试方法 

测试按照以下内容进行： 

a) 分析OTA软件升级服务平台通信报文、查看OTA软件升级系统文档，检测其通信链路加密算法

密钥强度是否满足国际通用或国家标准要求； 

b) 核查OTA软件升级服务平台中所采用的密钥算法是否为强加密算法（不包含弱加密算法，如

MD5、SHA-1、AES ECB模式、DES默认模式等）。 

7.4.4 通过标准 

通过标准如下： 

a) 通信链路加密算法密钥强度应满足国际通用或国家标准要求； 

b) OTA软件升级服务平台所使用的的密钥算法应采用SM2、SM3、SM4、长度不低于2048位的RSA、

长度不低于128位的AES、哈希（HASH）摘要等强加密算法（不包含弱加密算法，如MD5、

SHA-1、AES ECB模式、DES默认模式等）。 

77..55  密钥存储安全测试 

7.5.1 测试目的 

检测OTA软件升级服务平台密钥存储是否有缺陷。 

7.5.2 前置条件 

有足够的权限进入OTA软件升级服务平台客户端和服务端。 

7.5.3 测试方法 

测试按照以下内容进行： 

a) 检测 OTA 软件升级服务平台中所存储的密钥是否为硬编码或明文存储； 

b) 检测 OTA 软件升级服务平台中所存储的密码是否存储在可信区域。 
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7.5.4 通过标准 

通过标准如下：  

a) OTA 软件升级服务平台中所存储的密钥不是硬编码或明文存储，无法通过非授权方式读取或

操作； 

b) OTA 软件升级服务平台中所存储的密码存储在可信区域，宜采用硬件安全存储。 

 

77..66  通信协议安全测试 

7.6.1 测试目的 

检测OTA软件升级服务平台通信协议是否有缺陷。 

7.6.2 前置条件 

已获得OTA升级服务平台通信数据包。 

7.6.3 测试方法 

测试按照以下内容进行： 

a) 核查安全通信协议是否为TLS1.2版本及以上或至少同等安全级别，是否允许降级（降到TLS1.1、

TLS1.0 或 SSLv3）； 

a) 核查安全通信协议是否禁用会话重协商和 TLS 压缩功能。 

7.6.4 通过标准 

通过标准如下： 

a) 通信协议为 TLS1.2 版本及以上或至少同等安全级别，且不允许降级到 TLS1.2 以下版本。 

b) 安全通信协议禁用会话重协商和 TLS 压缩功能。 

8 车载设备安全测试 

88..11  升级设备计算环境（安全基线）安全测试      

8.1.1 测试目的 

启用设备引导固件、带外管理模块固件存储区保护机制，验证其完整性保护机制是否有效； 

8.1.2 前置条件 

无。 

8.1.3 测试方法 

测试按照以下内容进行： 

a) 在带外管理模块固件访问设备引导固件时，验证其授权控制功能是否有效； 

b) 配置可信策略，启动设备并验证是否通过可信根对设备引导固件和主引导分区/初始化程序加

载器完整性进行了检测； 

c) 模拟设备引导固件和主引导分区/初始化程序加载器完整性受到破坏，验证设备启动后的安全

措施（如停止启动、自动恢复、报警等）是否有效； 

8.1.4 通过标准 

通过标准如下： 

a) 在带外管理模块固件访问设备引导固件时，其授权控制功能有效； 

b) 配置可信策略，启动设备并可以通过可信根对设备引导固件和主引导分区/初始化程序加载器

完整性进行检测； 
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c) 模拟设备引导固件和主引导分区/初始化程序加载器完整性受到破坏，设备启动后的安全措施

（如停止启动、自动恢复、报警等）有效。 

88..22  升级设备密码模块安全测试  

8.2.1 测试目的   

验证升级设备密码模块采用的密码技术是否生效。 

8.2.2 前置条件 

无。 

8.2.3 测试方法  

测试按照以下内容进行： 

a) 验证升级设备调用硬件的模块加密、解密功能，如是否能按照需求的加密算法、解密算法对升

级包进行加密、解密； 

b) 验证升级设备调用硬件的模块签名验证功能，如是否能按照需求的算法对升级包进行验签。 

8.2.4 通过标准 

通过标准如下： 

a) 密码模块应按照需求的加密算法、解密算法进行加密、解密； 

b) 密码模块应按照需求的算法进行签名验证。 

88..33  升级设备数据处理活动安全测试 

8.3.1 测试目的 

检测升级设备中的数据处理活动是否具备安全性。 

8.3.2 前置条件 

无。 

8.3.3 测试方法 

测试按照以下内容进行： 

a) 对升级设备应用软件中数据进行分析，检查升级设备应用软件是否存在对个人敏感信息非授

权收集或泄露、非授权数据外传等恶意行为； 

b) 使用分析、查找方法，检查升级设备应用软件是否以明文形式存储个人敏感信息； 

c) 检查升级设备中是否存在的测试程序、后门程序、密钥、执行脚本、敏感字段等； 

d) 对代码进行查找和分析，检查在代码中是否存在硬编码密钥； 

e) 检查该升级设备应用软件是否使用已验证的、安全的加密算法和参数； 

f) 检查是否存在将同一个密钥复用于多种不同用途。 

8.3.4 通过标准  

通过标准如下： 

a) 升级设备应用软件不存在对个人敏感信息非授权收集或泄露、非授权数据外传等恶意行为； 

b) 升级设备应用软件应以密文形式存储个人敏感信息； 

c) 升级设备中不存在的测试程序、后门程序、密钥、执行脚本、敏感字段等； 

d) 升级设备应用软件代码中不存在硬编码密钥； 

e) 升级设备应用软件使用的是安全的加密算法； 

f) 升级设备应用软件不存在将同一密钥复用于多种不同用途的情况。 

88..44  非授权软件安全校验机制测试   

8.4.1 测试目的 
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检测车载设备安装非授权软件是否存在安全校验机制。 

8.4.2 前置条件 

车载设备具备通过U盘等外接存储设备安装其中软件的能力。 

8.4.3 测试方法 

测试按照以下内容进行： 

a) 将非授权软件或病毒软件加载入车载设备（比如 U 盘），接入系统尝试识别和安装； 

b) 在具有访问权限的前提下使用数据线安装非授权软件。 

8.4.4 通过标准  

车载设备拒绝安装非授权软件并有弹窗报警提示。 

88..55  系统访问控制（权限管理）机制安全测试 

8.5.1 测试目的 

检测系统访问控制（包括访问级别和权力）和权限管理（所能够执行的操作和访问的数据）机制，

并验证相应机制的有效性。 

8.5.2 前置条件 

无。 

8.5.3 测试方法 

测试按照以下内容进行： 

a) 模拟不同用户角色权限下的不同操作，验证系统是否进行鉴权； 

b) 横向越权测试：配置多个拥有相同权限的用户，验证拥有相同权限的用户之间的资源是否可以

相互访问。从用户身份处理和资源 ID 处理的维度进行验证； 

c) 纵向越权测试：分别配置低级别权限的用户和高级别权限的用户，验证低级别权限用户是否可

以访问高级别权限用户的资源。从用户身份处理和资源 ID 处理的维度进行验证。 

8.5.4 通过标准 

通过标准如下： 

a) 系统针对不同权限的用户的不同操作会分别进行访问控制判断和权限判断，并给出相应的反

馈。对于无相应权限的操作，系统拒绝授权； 

b) 对于相同权限的不同用户之前的资源访问，系统拒绝授权； 

c) 低级别权限用户访问高级别权限用户的资源，系统拒绝授权。 

9 OTA 过程安全测试 

99..11  用户提示及交互过程测试          

9.1.1 测试目的 

验证是否存在升级告知、用户授权选项和升级结果通知。 

9.1.2 前置条件 

OTA服务端配置了OTA升级任务。车端已经检测到OTA升级包，并开始下载。 

9.1.3 测试方法 

测试按照以下内容进行： 

d) 下载升级包成功后，检查是否通知用户升级； 

a) 执行升级前，查看用户是否可以主动选择升级、取消（或者下次再说）等； 
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b) 查看升级提示中，是否包含内容：升级目的、更新内容、升级时长和升级注意事项； 

c) 升级完成后，检查是否有告知车辆用户升级的结果； 

d) 升级成功，检查是否有告知用户更新内容； 

e) 升级失败，检查是否有处理建议。 

9.1.4 通过标准 

通过标准如下： 

a) 执行升级前，有告知用户升级； 

b) 执行升级前，用户可以授权升级（确定升级）、取消升级或延缓升级； 

c) 升级提示中，有升级目的、更新内容、升级时长和升级注意事项； 

d) 执行升级后，有告知用户升级结果（成功或失败）； 

e) 若升级成功，有告知车辆用户实施的更新，以及更新车载电子用户手册（如果有）； 

f) 若升级失败，有告知车辆用户处理建议。 

99..22  升级启动前安全检查机制测试 

9.2.1 测试目的 

验证升级前是否有充足的安全检查、安全控制。 

9.2.2 前置条件 

车辆制造商定义的升级前安全检查机制，包括但不限于电量检查。 

9.2.3 测试方法 

测试按照以下内容进行： 

a) 升级包下载完成后，通知用户升级； 

b) 使用技术手段，调整车辆不满足安全检查机制，然后用户确认升级； 

c) 使用技术手段，调整车辆满足安全检查机制，然后用户确认升级。 

9.2.4 通过标准 

通过标准如下： 

a) 升级前存在车况的安全检查； 

b) 条件不满足时停止升级； 

c) 初始条件不满足，后期条件满足且用户确认后可以进入升级。 

 

99..33  升级启动后自检机制安全测试    

9.3.1 测试目的 

验证升级启动后，是否具备安全控制。 

9.3.2 前置条件 

前置条件包括以下内容： 

a) 送检车辆处于可行驶的正常状态； 

b) 车辆制造商提供车辆启动的方法； 

c) 车辆制造商提供在执行升级中影响驾驶安全的升级包； 

d) 车辆制造商提供在执行升级中不影响驾驶安全的升级包； 

e) 车辆制造商提供影响车辆安全或升级成功执行的车辆功能清单。 

9.3.3 测试方法 

测试按照以下内容进行： 
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a) 使用车辆制造商提供的影响驾驶安全的升级包进行测试；执行升级活动，进入安装过程；安装

过程中，通过车辆启动、切换档位至行驶档、松开制动、踩油门踏板等方式尝试将车辆置于行

驶状态，并实时记录操作状态。 

b) 使用车辆制造商提供的不影响驾驶安全的升级包进行测试；执行升级活动，进入安装过程；安

装过程中，正常行驶车辆和倒车，并实时记录操作状态。 

c) 根据影响车辆安全或升级成功执行的车辆功能清单，逐条使用功能，尝试改变车辆功能状态，

并实时记录执行状态。 

d) 执行 OTA 升级过程中，从车内开启和关闭车门。 

9.3.4 通过标准 

通过标准如下： 

a) 使用车辆制造商提供的影响驾驶安全的升级包进行测试的结果为：车辆在执行升级过程中不

能行驶；车辆在执行升级过程中，影响车辆安全或升级成功执行的车辆功能不可使用。 

b) 使用车辆制造商提供的不影响驾驶安全的升级包进行测试的结果为：车辆在倒车和正常行驶

过程中，均可正常执行 OTA 升级过程；车辆在执行升级过程中，影响车辆安全或升级成功执

行的车辆功能不可使用。 

c) 车辆在执行升级过程中，从车内可以开启和关闭车门。 

99..44  升级失败回滚机制安全测试        

9.4.1 测试目的 

验证是否具备安全可靠的升级失败回滚机制。 

9.4.2 前置条件 

车辆具备升级失败回滚功能。 

9.4.3 测试方法 

测试按照以下内容进行： 

a) 单 ECU 升级，OTA 服务端配置一个会升级失败的升级包，让车辆升级过程中出现升级失败；

升级失败后，查看车辆是否恢复到升级前的状态； 

b) 多 ECU 升级（假定 A、B、C 三个 ECU）：OTA 服务端配包时，其中一个 ECU（假定为 C）

的升级包配置成会升级失败的包，ECU 之间处于功能依赖的关系；C 升级失败后，查看车辆

是否恢复到升级前的状态（A、B、C 三个 ECU 的版本，均回滚到升级前的状态）； 

c) 单 ECU 升级时，使用测试技术手段破坏升级过程（如断电、重启、熄火等），导致车辆升级

失败；升级失败后，查看车辆是否能恢复到升级前的状态； 

d) 多 ECU 处于互相依赖状态，进行 OTA 升级时，使用其他手段破坏升级过程（如断电、重启、

熄火等），导致车辆升级失败后，查看车辆是否能恢复到升级前的状态。 

9.4.4 通过标准 

车辆在升级失败后，应确保将系统恢复到以前的可用版本，或确保车辆处于安全状态。 

99..55  升级成功功能自检和审计机制测试       

9.5.1 测试目的 

验证车辆升级成功后的版本一致性。 

9.5.2 前置条件 

前置条件包括以下内容： 

a) 车辆制造商提供车辆当前各零部件的软件版本号（原版本号）。 

b) 车辆制造商提供OTA升级包中各零部件的软件版本号（目标版本号）。 

c) 车辆通过OTA升级的方式，可以升级成功。 
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9.5.3 测试方法 

测试按照以下内容进行： 

a) 车辆进行OTA升级前，查看并记录车辆中各零部件软件版本号。 

b) 车辆升级完成，弹出升级成功提示后，查看车辆中各零部件的软件版本号，是否与OTA升级包

中各零部件的软件版本号一致。 

c) 在OTA服务端上，查看对应车辆的零部件软件版本号是否已经为目标版本号。 

9.5.4 通过标准 

通过标准如下： 

a) 车辆升级成功后，车辆上的零部件软件版本号，必须更新为目标版本号。 

b) 车辆升级成后，OTA服务端上，查看对应车辆的零部件软件版本号，必须更新为目标版本号。  

 

99..66  数据及隐私保护机制测试     

9.6.1 测试目的 

验证OTA升级过程中，用户数据和隐私是否受到保护。 

9.6.2 前置条件 

9.6.3 测试方法 

测试按照以下内容进行： 

a) 车辆整个OTA过程中，查看OTA服务端，是否有用户隐私数据上报。 

b) 车辆整个OTA过程中，查看展示的界面上，是否有泄露用户隐私数据。 

c) 车端涉及到用户数据（USER data分区）升级后是否被破坏，是否被清除。 

9.6.4 通过标准 

通过标准如下： 

a) 车辆OTA过程中，不会泄露和获取用户的隐私数据。 

b) OTA升级不会清除和破坏车端用户数据（USER data分区）。 

99..77  升级过程日志记录与存储安全测试 

9.7.1 测试目的 

验证升级失败后日志是否上传到服务器，进行安全存储。 

9.7.2 前置条件 

9.7.3 测试方法 

测试按照以下内容进行： 

a) 车辆执行升级过程，升级失败后，查看OTA服务端中指定位置，是否存在整个过程的升级日志。 

b) 升级日志应包括但不限于：升级任务接收时间、升级开始时间、升级结束时间、升级结果、失

败原因（升级失败情况下）等信息。 

9.7.4 通过标准 

车辆OTA升级失败后，其升级过程的日志，应上传到OTA服务端。 

99..88  断电保护安全测试  

9.8.1 测试目的 

验证OTA升级过程中的断电保护安全机制。 

9.8.2 前置条件 
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9.8.3 测试方法 

测试按照以下内容进行： 

a) 下载过程中断电，车辆电源恢复后，查看是否继续下载； 

b) 升级过程中断电，车辆电源恢复后，查看是否继续升级。 

9.8.4 通过标准 

通过标准如下： 

a) 下载过程中断电恢复，车辆可以继续下载； 

b) 升级过程中断电恢复，车辆可以恢复升级。如果未恢复，升级失败，车辆需要回滚到升级前的

状态。 

99..99  升级中断恢复机制测试        

9.9.1 测试目的 

验证OTA升级中断恢复机制，确保升级过程的可靠性。 

9.9.2 前置条件 

9.9.3 测试方法 

测试按照以下内容进行： 

a) 车辆进行OTA升级时，在安装刷写阶段，断电重启后，查看升级情况； 

b) 车辆进行OTA升级时，在安装刷写阶段，中止升级进程，然后恢复升级进程，查看升级情况； 

c) 车辆进行OTA升级时，在安装刷写阶段，断开车辆网络，查看升级情况。恢复车辆网络，并重

启车辆后，查看OTA服务平台上改车辆的升级执行信息； 

d) 车辆进行OTA升级时，在安装刷写阶段，车辆熄火后，查看升级情况； 

e) 车辆进行OTA升级时，在安装刷写阶段，车辆倒车，查看升级情况。 

9.9.4 通过标准 

通过标准如下： 

a) 车辆进行 OTA 升级时，在安装刷写阶段，断电重启后，车辆可以继续 OTA 升级成功或者升

级失败但回滚成功； 

b) 车辆进行 OTA 升级时，在安装刷写阶段，中止升级进程，然后恢复升级进程，车辆可以继续

OTA 升级成功或者升级失败但回滚成功； 

c) 车辆进行 OTA 升级时，在安装刷写阶段，断开车辆网络，车辆可以继续升级并升级成功。恢

复车辆网络，并重启车辆后，可以在 OTA 服务端上看到该车辆升级成功； 

d) 车辆进行 OTA 升级时，在安装刷写阶段，车辆熄火恢复后，车辆可以继续 OTA 升级成功或

者升级失败但回滚成功。 

99..1100  低版本升级阻断测试      

9.10.1 测试目的 

验证OTA升级过程中车辆阻止低于当前系统版本的升级包进行升级，避免入侵者利用旧版本的系

统漏洞对设备发起攻击。 

9.10.2 前置条件 

前置条件包括以下内容： 

a) 车辆已升级到最新版本。 

b) 用于验证低版本升级阻断的升级包版本低于当前车辆上正在运行的版本。 

9.10.3 测试方法 
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将低版本的升级包部署至OTA服务端；车辆端触发升级流程，观察升级是否成功。 

9.10.4 通过标准 

车辆不会检测到升级任务或者不会进入升级流程。 
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A  
A  

附录 A 

（资料性） 

OTA 升级包安全测试 

A.1 升级包组件安全漏洞测试 

A.1.1 测试目的 

检测OTA升级包使用的组件是否存在已公开安全漏洞。 

A.1.2 前置条件 

无 

A.1.3 测试方法 

测试按照以下内容进行： 

a) 核查软件升级包中所包含的公开组件版本。 

b) 在 CVE、CNNVD、CNVD 等行业权威漏洞库平台查询所包含的组件版本是否存在公开漏洞，

若存在则进行漏洞利用测试； 

c) 直接使用漏洞扫描、代码分析或二进制固件分析等工具对升级包进行漏洞扫描，检查是否存在

漏洞。 

A.1.4 通过标准 

通过标准如下： 

a) 升级包中所使用相关的服务组件针对公开的漏洞利用失败； 

b) 使用漏洞扫描、代码分析或二进制固件分析等工具对升级包进行漏洞扫描后，未发现漏洞。 

A.2 升级包签名测试 

A.2.1 测试目的 

检测OTA升级包签名过程是否存在缺陷。 

A.2.2 前置条件 

前置条件包括以下内容： 

a) OTA 升级包； 

b) 测试车辆或者测试部件。 

A.2.3 测试方法 

测试按照以下内容进行： 

a) 对 OTA 升级包进行非法签名，检测车辆是否可以升级成功； 

b) 对 OTA 升级包不签名，直接进行升级，检测车辆是否可以升级成功； 

c) 对 OTA 升级包进行篡改，将篡改后的升级包下载到车载终端指定区域，下发升级包升级指令，

监测车载终端加载升级包时是否进行完整性校验。 

A.2.4 通过标准 

通过标准如下： 

a) 对 OTA 升级包进行非法签名，车辆升级失败； 

b) 对 OTA 升级包不签名，车辆升级失败； 

c) 篡改 OTA 升级包后，终端进行完整性校验，升级包完整性校验失败。 

A.3 升级包隐藏调试接口与函数测试 
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A.3.1 测试目的 

检测OTA升级包是否隐藏调试接口。 

A.3.2 前置条件 

OTA 升级包。 

A.3.3 测试方法 

测试按照以下内容进行： 

a) 定位 OTA 升级包关键应用，查看系统中是否存在调试段、符号表； 

b) 使用调试分析方法，检查 OTA 升级包是否包含调试功能及调试信息； 

c) 检查应用软件日志是否包含调试输出。 

A.3.4 通过标准 

通过标准如下： 

a) OTA 升级包不存在调试段、符号表； 

b) OTA 升级包不包含调试功能和调试信息，日志不存在调试输出。 

A.4 升级包保护机制测试 

A.4.1 测试目的 

检测OTA升级包是否存在保护机制。 

A.4.2 前置条件 

OTA 软件升级包。 

A.4.3 测试方法 

测试按照以下内容进行： 

a) 对 OTA 软件升级包进行解压，检测升级包内容是否进行加密； 

b) 对 OTA 软件升级包内固件进行溢出测试，检测固件是否存在堆栈溢出保护机制。 

A.4.4 通过标准 

通过标准如下： 

a) OTA 软件升级包已加密处理； 

b) OTA 软件升级包存在栈溢出保护机制。 

A.5 升级包签名密钥安全测试 

A.5.1 测试目的 

检测OTA升级包签名使用密钥是否公开泄漏、是否为系统默认密钥对。 

A.5.2 前置条件 

OTA软件升级包签名密钥。 

A.5.3 测试方法 

对密钥进行测试，确定是否泄漏、确定是否是为企业自主生成。 

A.5.4 通过标准 

升级包签名私钥自主生成，企业独有，不同车型采用独占密钥，不存在泄漏情况。 
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